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Faktencheck IT & Cybersicherheit in Deutschland

IT-Sicherheitsgesetz
(8 8 BSI-Gesetz KRITS)
Falle >29,000!

von 2017

> 150 Krankenhauser

Kosten
532 € Mio. (initial)
231 € Mio. (wiederkehrend)

Krankenhausangriffe

(erfolgreich)
2019: <20
2020: >40

Quelle: 1 Die GroRenordnung der Fallzahlen ist auf >30.000 Félle angepasst worden (Definition KRITIS Betreiber)

(@
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IT-Sicherheit im

Krankenhaus

(8 75¢c SGB V)

ab 2022

>1.800 Krankenh&auser

Gesamtkosten fur alle

Krankenhauser
Milliarden Euro

O
==l

Abb. 10:

Initiale Kosten im 1. Jahr fur 154 BSI-KritisV-relevante
Krankenhauser, in Mio. €

532 €

Abb. 11:
Wiederkehrende Kosten im 1 Jahr fir 154 BSI-KritisV-
relevante Krankenhauser, in Mio. €
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Deutsche Krankenhausgesellschaft e.V., Erhebung der Kosten zur Umsetzung des ITSG in BSI-KritisV-relevanten Krankenhausern, 2019
Abb. 10: Initiale Mehrkosten durch die Umsetzung im B3S definierten Mafinahmen fiir die BSI-KRITSV-relevanten Krankenh&user
Abb. 11: Wiederkehrende Mehrkosten durch die Umsetzung im B3S definierten MaBnahmen fir die BSI-KRITSV-relevanten Krankenh&user
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Die gesetzlichen Bestimmungen zur IT-Sicherheit
In Krankenhausern wurden verscharft

Ab dem 1. Januar 2022 sind Krankenhauser verpflichtet, nach dem Stand der Technik angemessene
organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der Verfugbarkeit,
Integritat und Vertraulichkeit sowie der weiteren Sicherheitsziele ihrer informationstechnischen
Systeme, Komponenten oder Prozesse zu treffen, die fur die Funktionsfahigkeit des jeweiligen
Krankenhauses und die Sicherheit der verarbeiteten Patienteninformationen maf3geblich sind.
Organisatorische und technische Vorkehrungen sind angemessen, wenn der dafir erforderliche
Aufwand nicht aul3er Verhaltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung des
Krankenhauses oder der Sicherheit der verarbeiteten Patienteninformationen steht. Die informations-
technischen Systeme sind spatestens alle zwei Jahre an den aktuellen Stand der Technik anzupassen.

Die Krankenhauser kénnen die Verpflichtungen nach Absatz 1 insbesondere erfillen, indem sie
einen branchenspezifischen Sicherheitsstandard fir die informationstechnische Sicherheit der
Gesundheitsversorgung im Krankenhaus in der jeweils gultigen Fassung anwenden, dessen
Eignung vom Bundesamt fur Sicherheit in der Informationstechnik nach § 8a Absatz 2 des BSI-
Gesetzes festgestellt wurde.

Die Verpflichtung nach Absatz 1 gilt fur alle Krankenh&user, soweit sie nicht ohnehin als Betreiber

Kritischer Infrastrukturen geman 8§ 8a des BSI-Gesetzes angemessene technische Vorkehrungen
zu treffen haben.
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SGBV

Gesetzliche
Krankenversicherung

Sozialgesetzbuch (SGB)
Flnftes Buch (V)

875¢C

IT-Sicherheit In
Krankenhausern

Quelle: https://www.gesetze-im-internet.de/sgb_5/__75c¢.html
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Der branchenspezifische Sicherheitsstandard (B3S) dient Krankenhausern
als roter Faden auf dem Weg zur Digitalisierung und mehr IT-Sicherheit

Bundesamt
% fiir Sicherheit in der
DEUTSCHE (P Informationstechnik
KRANKENHAUS =
cesELLsCHAFT IIKC

Geltungsbereich des B3S

8107 ABS. 1 SGB V

Definition der medizinischen Versorgung
DIN 13080

Fachgebiete und Funktionsstellen

Branchen-
spezifischer
Sicherheitsstandard

Ziel istes ...

... die medizinische Versorgung von Patienten im
Krankenhaus und die Forderung ihrer Gesundheit
zu gewabhrleisten.

(B3S)

Medizinische
Versorgung

Basisanforderungen an das ISMS

§8a ABS. 1 BSIG

Anforderungen gem. Stand der Technik
ISO 27001
ISO 27002
ISO 27799

Krankenhausspezifisches ISMS

Best Practice

Prozessorientiertes Risikomanagement
(OCTAVE ISO 27005)

ITIL

COBIT

Inhalte und Struktur

Orientierung an Orientierungshilfe
,B3S“ des BSI (v1.0)

Quelle: Abbildung rechts: Rahmenbedingungen und Quellen zur Erstellung des B3S
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B3S-Standard fur Krankenhauser

Uberblick

Der Standard beschreibt Prozesse und Mafihahmen.

Der Standard BS3 ...

... beschreibt 168 Malinahmen, die notig
sind, um eine resiliente Informationstechnik
zu gewahrleisten und die medizinische
Versorgung und Gesundheit der Patienten
sicherzustellen.

v

Seite 5

v

Der B3S-Katalog ...

... empfiehlt insgesamt 168 MalRnahmen,

die in Muss-, Soll- und Kann-Anforderungen
untergliedert sind.

Das Regelwerk dient als Leitfaden

fur die Praxis und auch als Grundlage

fur Kontrollen.

Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructure | Smart Hospitals

Es werden ...

... 40 verschiedene Bedrohungsszenarien,
Schwachstellen und mdgliche Gefahren
betrachtet.

(Beispiel: Elementarschaden, Stromausfall,
Cyber-Attacken, menschliche Fehler).

Der B3S Katalog beinhaltet

auch 37 reine Management-Anforderungen.
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B3S definiert folgende Systeme als

Versorgungstechnik

l,

Energieversorgung, Elektroversorgung
(Netzversorgung (Einspeisung), Ersatzversorgung)

|
=

Lichttechnische Systeme

Gebaudeleittechnik und Gebaudeautomatisierungstechnik

Warme/Heizung (z.B. Patienten- und Untersuchungsraume)

Klimatisierung und Kuhlung (z.B. OPs und technische Anlagen)

Digitale Zugangs- und SchlieRsysteme

ay.

l q L
iemens Smart Infrastructure | Smart Hospitals

Videouberwachung
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B3S definiert folgende Systeme als

Informationstechnik

= Arbeitsplatzsysteme & Peripherie-Gerate
.i_|-_', z.B. Arbeitsplatze, Notebooks, Tablets, Smartphones, Drucker, Scanner

Serversysteme (Virtualisierung, Anwendungen, Datenbanken, Basisdienste,
—— z.B. Verzeichnisdienste, DNS, DHCP)

&»  Storagesysteme (SAN, NAS)

() IP-Netzwerke (WAN, LAN, WLAN, VLAN)

ﬁﬁ Netzbereitstellung z.B. Telekommunikation, Medizintechnik und Versorgungstechnik

Softwaresysteme (Lebenszyklus von Betriebs- und Anwendungssystemen)
» Krankenhausinformationssystem (KIS), Laborinformationssystem (LIS),
Radiologieinformationssystem (RIS)
* Picture Archive and Communication System (PACS)
* Dokumenten-Management-System (DMS/ECM)
» Alle weiteren spezialisierten Anwendungen im klinischen Umfeld

=  Sicherheitskomponenten
= (Firewall, DMZ, VPN, Malware-Schutz, Spamabwehr, Uberwachungssysteme)

@ Backup und Wiederherstellung

% Fernwartungsbetrieb, Rechenzentrumsbetrieb und USV-Betrieb

re | Smart Hospitals SI E M E N S
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B3S definiert folgende Systeme als

Medizintechnik

[
& Patientendatenmanagementsysteme (PDMS)

ﬁ}ﬁ' Informationsverarbeitung der fir diagnostische bzw. therapeutische

»»» Zwecke bendtigten und zur Verfligung gestellten Daten von medizintechnischen
Systemen (z. B. bildgebende Verfahren) inklusive der entsprechenden Schnittstellen
zwischen den beteiligten Systemen

oW Telemedizinische Systeme/Telemetriesysteme zur Uberwachung wichtiger Parameter
V' bei Erhdéhung von Freiheitsgraden in der Patientenversorgung

~L-,  Patientengebundene Alarmierungssysteme (haufig gekoppelt mit IT-Komponenten,
! im Einzelfall auch Teil der Kommunikationstechnik)

% Steuerung der Instandhaltung medizintechnischer Anlagen
Q fur Diagnostik und Therapie (herstellerbasierte Leistungserbringung)

o Instandhaltung und Austausch von Einzelgeraten
ﬁ\ (z. B. ,Kleingerate®, wie Infusionspumpen 0.a.)

Infrastructure | Smart Hospitals SI E M E N S



Bundesministerium
i ﬁ.]l'GESUﬂdhEit

Krankenhauszukunftsgesetz fur die

| Digitalisierung von Krankenhausern
Mit einem Investitionsprogramm verschafft Bundesgesundheitsminister
K ran ken h ausS- Jens Spahn den Krankenhausern ein digitales Update.
Der Bund hat ab dem 1. Januar 2021 3 Mrd. € bereitgestellt,
ZU ku N ftS g esetz damit Krankenhauser in moderne Notfallkapazitaten, die Digitalisierung
(KHZG) und ihre IT-Sicherheit investieren kénnen.

Die Lander sollen weitere Investitionsmittel von 1,3 Mrd. € aufbringen.

Mit dem Gesetz wird das durch die Koalition am 3. Juni 2020 beschlossenen
,<Zukunftsprogramm Krankenhauser® umgesetzt. Am 29. Oktober 2020 ist das
KHZG in Kraft getreten.
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Krankenhauszukunftsgesetz (KHZG)
Eckdaten und Fordertatbestande

0
43Mrd.€ | | D22

Fordervolumen mindestens in
IT-Sicherheit

Quellen: Bundesministerium fiir Gesundheit — Krankenhauszukunftsgesetz Bundesamt fiir Soziale Sicherung — Krankenhauszukunftsfonds
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30%

Co-Finanzierung
durch Lander und/oder
Krankenhaustrager
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Unsere Vorgehensweise flr eine ganzheitliche Betrachtung im Krankenhaus (B3S),
welche alle geforderten Aspekte aus dem B3S umfassen

CYBERSICHERHEIT GAP ASSESSMENT IT-SICHERHEITSBEWERTUNG
Versorgungstechnik IT-Technik und medizinische Versorgung

Wir decken Ihre Cybersicherheitsliicken auf - zum Schutz Wir schaffen eine Managementperspektive & erstellen eine
Ihrer kritischen Versorgungstechnik Risikoeinschatzung sowie ein Zielbild Ihrer Cybersicherheit

Auch OT-Umgebungen
sind mogliche
Angriffsflachen

Uber die Gebaudetechnk ist s
méglich, In IT-Systama

A 13 b v | © i 71| S 330 R | B SIEMENS
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Auch OT-Umgebungen
sind mogliche
Angriffsflachen

Uber die Gebaudetechnik ist es O)‘
madglich, in IT-Systeme

einzudringen und Schaden

anzurichten

~ Wir kennen beide Welten

Seite 12 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructure | Smart Hospitals SI E M E N S



Es ist Zeit, zu handeln

Die Frage lautet
nicht ob, sondern
wann.

Was kann ich tun, um mein
Unternehmen vor Cyberangriffen
zu schiutzen?

SCHRITT 1

Sicherheitslicken identifizieren
und MalRhahmen zur Risiko-
Minimierung definieren

4‘: SIEMENS
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Sicherheitsltiicken aufdecken
mit dem Gap Assessment

Beim Gap Assessment
geht es um die Ver-
meidung von Lucken —
aber nicht um die
zwischen Zug und
Bahnsteig, sondern um
Sicherheitslticken in der
Gebaudetechnik.

VLT

T

e —- -
-
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Mehrwerte durch Gap Assessment

Vortell
Sie erhalten eine
ErEﬁ,&l schnelle, systematische
h und umfassende
r Kernge- _
schéft schiitzen Beurteilung lhres

Cybersicherheits-Status
- inklusive konkreter

24 Handlungsempfehlungen
N/

Cyber-Risiken reduzieren

4

Gesetze und Normen einhalten

SENCHE Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructure | Smart Hospitals




Ablauf eines Gap Assessments:

Transparenz schaffen Gber den Sicherheitszustand der Gebaudetechnik

1 Discover Gap
y Assessment

Cybersecurity: Definition von Zielen

und Umfang Gemeinsame Begehung vor Ort

Abgabe des Abschlussberichts und der
Abschlussprasentation

Voranalyse durch

Cybersecurity-Experten Interviewgestutztes Analyseverfahren

Abstimmung der nachsten Schritte

Vorbereitung des Assessments Erste Auswertung und Feedback

Seite 16 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructure | Smart Hospitals
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Praxisbeispiele

Erfahrungsberichte "

Seite 18 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructure | Smart Hospitals S I E M E N S



Beispiel:
Unsicheres

Feldgerat mit
Cloud-Verbindung

Ein Casino wird durch ein mit dem
Internet verbundenes Aquarium-
Thermometer gehackt

LOosung:
Netzwerk-Separierung;
regelmaliige Software-
Updates; sicherer
Entwicklungsprozess

Seite 19 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructu


https://thehackernews.com/2018/04/iot-hacking-thermometer.html
https://www.forbes.com/sites/leemathews/2017/07/27/criminals-hacked-a-fish-tank-to-steal-data-from-a-casino/?sh=7e6ec2b432b9
https://www.washingtonpost.com/news/innovations/wp/2017/07/21/how-a-fish-tank-helped-hack-a-casino/

Beispiel:
Ungeschiutzte
Gebaudetechnik

Der Kunde hatte keine Trennung
zwischen der Office-IT und den
Netzwerkanschlissen, die im
offentlichen Bereich zuganglich
waren.

LOosung:
Netzwerk-Infrastrukturen
schitzen; neue Gebaude-
automationsprotokolle
nutzen (z.B. BACnet/SC)

Seite 20 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructuliey



Beispiel:
Physische
Sicherheit /
Zutrittskontrolle

In Vorbereitung auf eine ISO-
Zertifizierung fielen bei einem
Kunden diverse Sicherheitslicken
auf.

Losung:
Ordentliches
Schliel3konzept und
Prozess-Definition

Seite 21 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructure | Smi



Beispiel:
Nicht gepflegte
Systeme

Eine bekannte Ransomware
verursacht nachts eine Stérung im
Produktionsablauf

Losung:
Software-Updates
einspielen; System-
Sicherung durchfihren

Seite 22 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructufe




Zusammenfassung
Was konnen Sie tun?

Sie als Betrelber ... Wir bei Siemens ...

* kiimmern uns als Hersteller um
eine sichere Produktentwicklung
und liefern Systeme und Features
mit sicheren Produkteigenschaften

* haben die Verantwortung fur einen
sicheren Betrieb

+ sollten regelmaldige Wartungen
Ihrer Systeme durchflihren, zum
Beispiel: Software-Updates / * unterstitzen Sie dabel, gesetzliche
Patches einspielen, Back-up- Anforderungen und Normen zum
Recovery, Schwachstellen-Scan Gebaudebetrieb zu erflllen
und weitere MalRhahmen

« denken Uber die Technik hinaus
und bertcksichtigen auch lhre
Prozesse und Organisation

Seite 23 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructure | Smart Hospitals SI E M E N S



Vielen Dank
far IThre Aufmerksamkeit!

Haben Sie noch Fragen?

g =
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Disclaimer

Anderungen und Irrtimer vorbehalten. Die Informationen in
diesem Dokument enthalten lediglich allgemeine Beschreibungen
bzw. Leistungsmerkmale, welche im konkreten Anwendungsfall
nicht immer in der beschriebenen Form zutreffen bzw. welche sich
durch Weiterentwicklung der Produkte &ndern kdnnen.

Die gewtunschten Leistungsmerkmale sind nur dann verbindlich,
wenn sie bei Vertragsschluss ausdrtcklich vereinbart werden.

Alle Produktbezeichnungen kdnnen Marken oder sonstige Rechte
der Siemens AG, ihrer verbundenen Unternehmen oder dritter
Gesellschaften sein, deren Benutzung durch Dritte fir ihre
eigenen Zwecke die Rechte der jeweiligen Inhaber verletzen
kann.

Seite 25 Frei verwendbar | © Siemens 2023 | Siemens Smart Infrastructure | Smart Hospitals

Soheil Djafari

Head of Vertical Market
Smart Hospital
Siemens AG

Lyoner Stral3e 27
60528 Frankfurt am Main

soheil-alexander.

djafari@siemens.com

Timo Dauenhauer
Portfoliomanager Cyber-
security Services
Siemens AG

Dynamostrasse 4
68165 Mannheim

timo.dauenhauer@
siemens.com
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