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Sichere Digitalisierung im Krankenhaus

Fachvereinigung Krankenhaustechnik e.V. – Webinar 26. Oktober 2021

Alive and Hacking
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Jan-Tilo Kirchhoff
▪ Country Manager Compass Security Deutschland GmbH

▪ verheiratet, zwei Kinder

▪ Werdegang: Von der TK-Security zur IT-Security

▪ Kompetenzen

▪ Netzwerk Sicherheitsprüfungen

▪ ICT- Security (VoIP, PSTN, GSM …)

▪ IT-Forensik

Hobbys
▪ Meine Familie

▪ Musik (Trompete und Chor)

▪ Electronic Jazz, Jazz Funk

▪ Laufsport

▪ ICT-Security

Darf ich mich vorstellen?
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Compass Crew



compass-security.com 4

Penetration Tests

▪ Als Angreifer untersuchen wir Geräte, Netze, Dienste und Anwendungen auf Schwachstellen. Mittels 

Social Engineering und Red Teaming testen wir das Verhalten der gesamten Organisation.

Digital Forensics

▪ Unsere Forensik-Experten helfen bei der Koordination von Vorfällen und Sofortmassnahmen sowie bei 

der gerichtsfesten Bearbeitung von Daten. Zudem bieten wir eine unkomplizierte und schnelle 

Ursachenforschung.

Security Reviews

▪ Erfahrene IT Analysten unterstützen Sie mit Zweitmeinungen zu Security-Konzepten und prüfen nach 

Wunsch den Aufbau, die Konfiguration und den Quellcode Ihrer Lösung.

Security Trainings

▪ Profitieren auch Sie vom Wissen unserer Analysten zu Penetration Testing, Netzwerkanalyse, sichere 

Apps und Anwendungen, Digitale Forensik und trainieren Sie in einem eigens dafür erstellten Labor.

seit 1999

Was macht Compass?
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Wir sind “nette” Hacker

Bild von Free-Photos auf Pixabay

https://pixabay.com/photos/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=984008
https://pixabay.com/de/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=984008
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Aktuelle Meldungen
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Schlechte und Gute Neuigkeiten
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Lagebilder des BSI und des BKA (Deutschland)
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Polizeiliche Kriminalstatistik (Deutschland) 2019

Quelle: BKA 
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Meldung zu Krankenhäusern
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Mehr als nur ein IT Thema

Digitalisierung im Krankenhaus

Bilder: https://pixabay.com/
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Automatisierung im Alltag

Quelle: Ing. DI(FH) Herbert Dirnberger, MA, CISM- Leiter der Arbeitsgruppe – Sicherheit der industriellen Automation (CSA)

http://www.youtube.com/watch?v=Kpvr2M

VZjws&feature=plcp

http://www.youtube.com/watch?v=YFbBV

zYaH_E

Bikinger, „Raffinerie Schwechat“, CC-

Lizenz (BY 2.0)

Paul-Gerhard Koch, 

„Kaprun“Bikinger, 

CC-Lizenz (BY 2.0)

teakettle, „u1“, CC-Lizenz (BY 2.0)

http://creativecommons.org/licenses/by/2.0/de/deed.de

Alle Bilder stammen aus der kostenlosen Bilddatenbank www.piqs.de

Fertigung Prozesse Gebäude

Transport

kritische 

Infrastruktur

Qualität 

Produktivität

http://www.youtube.com/watch?v=Kpvr2MVZjws&feature=plcp
http://www.youtube.com/watch?v=YFbBVzYaH_E
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Physikalischer Prozess

Automatisierung in 2 min.

AktorSensor

Steuerung

SCADA

Bediener

Bussystem (Feldbus)

HMI

Quelle: Ing. DI(FH) Herbert Dirnberger, MA, CISM- Leiter der Arbeitsgruppe – Sicherheit der industriellen Automation (CSA)
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Bei wem sieht es so aus?

https://www.vamed.com/media/4691/akh_leitwarte_000_3410.jpg
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Bei wem eher so?

https://www.helios-gesundheit.de/fileadmin/_processed_/5/0/csm_DSC_8072_16c347df07.jpg
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Unerwartete Technologien

Quelle: https://commons.wikimedia.org/wiki/File:Berliner_Rohrpost_1945.jpg
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Die auch Hacker faszinieren

Unerwartete Technologien

https://commons.wikimedia.org/wiki/File:30C3_Eingangshalle_mit_Rohrpost-Endstelle.jpg
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Angriffsflächen
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Industrial Network Architecture

Ansatzpunkte möglicher Angriffe
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Industrial Network Architecture

The Real World...
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Industrial Network Architecture

The Real World...
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Eine kurze Geschichte der ICS Sicherheit

Quelle: 
Jahankhani, Kendzierskyj, 
Chelvachandran, Ibarra (Hrsg.)

Cyber Defence in the Age of AI, Smart 
Societies and Augmented Humanity

Springer Verlag 2020



compass-security.com 29

Was (aktuell) tatsächlich passiert.

Industrial Network Architecture
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Gute Gründe

Offene Geheimnisse Regulierung

https://exposure.shodan.io/#/DE
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▪ 1500 deutsche  Krankenhäuser

▪ >900 kritische Schwachstellen

▪ Große Häuser starker betroffen

▪ KRITIS >30.000 vollstationäre

Behandlungen pro Jahr

Aktuelle Studie (2021) von alphastrike labs

Die Situation in den Krankenhäuser

Quelle: https://e-health-com.de/details-unternehmensnews/it-sicherheitsrisiko-krankenhaus/
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▪ Netzwerk

▪ Segmentierung des Produktionsnetzes 

▪ Fernwartungskonzept 

▪ Perimeter Security Gateway (Firewalls, IDS/IPS)

▪ Security Information and Event Management (SIEM)

▪ Schnittstelle

▪ Geräte- und Daten-Management (Device Control)

▪ System

▪ Systemsicherheit durch Härtung durch Whitelisting-Technologie (nicht scan-basierende Technologie)

▪ API Aufrufe von Prozessen, die sich nicht auf der Whitelist befinden werden unterbunden

▪ Schutz vor Buffer Overflows

Aber wie? 

Gute Gründe für Industrial Security
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Verständigung
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Verantwortlichkeit

Gegenseitiges Verständnis

Wer ist 

verantwortlich für 

die IT-Sicherheit 

der ICAS? 

Electrician o. Producer  

EDV, Administrator o. IT-Manager

Automation o. Electro Engineer
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Peripherie (Office-Network) 

Gegenseitiges Verständnis
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Peripherie (ICS-Network) 

Gegenseitiges Verständnis
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Lebenszyklen

Gegenseitiges Verständnis



compass-security.com 38

Security vs. Safety

Gegenseitiges Verständnis

Sind Ihre 

Anlagen 

sicher?

Natürlich!!!
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Schutzzielpriorisierung

Gegenseitiges Verständnis

Confidentiality

Integrity

Availability

Availability

Integrity

Confidentiality

Availability
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Vielen Dank für Ihre Aufmerksamkeit!

Vielen Dank!
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Compass Security Deutschland GmbH

Tauentzienstraße 18

10789 Berlin

+49 30 2100 253 0

Team.CSDE@compass-security.com


