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Darf ich mich vorstellen?

Jan-Tilo Kirchhoff
= Country Manager Compass Security Deutschland GmbH
= verheiratet, zwei Kinder
» Werdegang: Von der TK-Security zur IT-Security
» Kompetenzen

= Netzwerk Sicherheitsprifungen
= |CT- Security (VoIP, PSTN, GSM ...)
» |T-Forensik

Hobbys
. Melne Famllle . g:ertiﬁedslnfor'ma*gonr ol
= Musik (Trompete und Chor) CissP [
= Electronic Jazz, Jazz Funk T EE
= Laufsport security [ﬂsepl

» |CT-Security
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Was macht Compass?
seit 1999
Penetration Tests

Als Angreifer untersuchen wir Gerate, Netze, Dienste und Anwendungen auf Schwachstellen. Mittels
Social Engineering und Red Teaming testen wir das Verhalten der gesamten Organisation.

Digital Forensics

. Unsere Forensik-Experten helfen bei der Koordination von Vorféallen und Sofortmassnahmen sowie bei
%87 der gerichtsfesten Bearbeitung von Daten. Zudem bieten wir eine unkomplizierte und schnelle
Ursachenforschung.

Security Reviews

Erfahrene IT Analysten unterstiitzen Sie mit Zweitmeinungen zu Security-Konzepten und prifen nach
Wunsch den Aufbau, die Konfiguration und den Quellcode lhrer Lsung.

Security Trainings

@ Profitieren auch Sie vom Wissen unserer Analysten zu Penetration Testing, Netzwerkanalyse, sichere
= Apps und Anwendungen, Digitale Forensik und trainieren Sie in einem eigens dafr erstellten Labor.
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https://pixabay.com/photos/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=984008
https://pixabay.com/de/?utm_source=link-attribution&utm_medium=referral&utm_campaign=image&utm_content=984008
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Hacker haben die IT-Infrastruktur des SRH Klinikverbunds angegriffen.
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Schlechte und Gute Neuigkeiten

Wirtschaft Digitec > Solarwinds-Hack: Massiver Cyberangriff gefahrdet deutsche Behorden

Sranffurter Allgemeine

ZEITUNG @ FAZ.NET
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ﬁ » Wirtschaft » Bundeskriminalamt : Schadsoftware "Emotet” zerschlagen

(O Politik Wirtschaft Finanzen Feuilleton Karriere Sport Gesellschaft Stil Rhein-Main  Technik Wissen Reise Abo

SOLARWINDS-HACK

Massiver Cyberangriff gefahrdet deutsche
Behorden

VON BASTIAN BENRATH AKTUALISIERT AM 07.01.2021 16:46

Bundeskriminalamt
Schadsoftware "Emotet" zerschlagen

Stand: 27.01.2021 14:16 Uhr

Deutsche Ermittler haben die Infrastruktur der weltweit als am gefahrlichsten geltenden
Schadsoftware "Emotet" iibernommen und zerschlagen. Die Software hatte auch die IT-
Infrastruktur von Behérden und Kliniken angegriffen.

Eine gravierende Cyberattacke hat Hackern Zugriff auf mehr als 250

amerikanische Behdrden und Unternehmen verschafft. Nun wird klar: Auch
zahlreiche deutsche Beh6rden haben die kompromittierte Software eingesetzt.

compass-security.com 8



Lagebilder des BSI und des BKA (Deutschland)

Deutschland - Digital - Sicher - BSI

Die Lage der IT-Sicharheit in Dewtschiand 2021 im Oberblick

RANSOMWARE/DDOS

Dautliche Auswaitung cyber-krimineller Erpmuung:mclhodo@

& o &

Sclrwtgepeld | Zsepeld Schatigeld
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il lang konnte ein Universitatsklinikum
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Meldungen Ubermittelte das BSI
im Berichtszeitraum an deutsche
Netzbetreiber.

14,8 MIO.! &

44.000 74.000

Maits mit Setuad !| G0 AT Webseiten wurden wegen
wurden in deut: ape enthaltener Schadprogram-
rungaet ren .m;-L. e me durch die -Mtc‘ er der
Regimunpgwwtoe gesger

52.000

2020 wesssnnnen

35.000

2020 sovenrimm

Zertifizierungen von Produkten,
Standorten und Schutzprofilen
im Bereich Common Criteria N

i

MITHL

<

5 100 »2020: 4.400
° »2019: 3.700

MITGLIEDER DER ALLIANZ &
FUR CYBER-SICHERHEIT > 2 0 1 8 ¢ 2 . 7 0 0

40000 98% &

B o T ~ I N F E K T I O N E N aller gopruften Systome waren durch
DEUTSCHER SYSTEME Schrwachstellen in MS Exchange verwurcdbar,
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on BS1 und Microsaft immsr
noch durch Schwachstellen in MS Exchange verwundba

1 Cybercrime 2020

Die Anzahl erfasster Cyberstraftaten steigt weiter an.

Der Fokus von Cyberkriminellen liegt vermehrt im Bereich ,,Big Game Hunting®.

Die Titer sind global vernetzt und agieren zunehmend professioneller.

Die Anzahl an DDoS-Angriffen steigt weiter an - auch ihre Intensitit nimmt zu.

Ransomware bleibt weiterhin die Bedrohung fiir 6ffentliche Einrichtungen
und Wirtschaftsunternehmen.

Die Underground Economy wichst - sie stellt eine kriminelle, globale
Parallelwirtschaft dar, die mafigeblich auf finanziellen Profit aus ist.

Abbildung 1: Die wesentlichen Aspekte der Cybercrime in Deutschland 2020

Bundeslagebild | Cybercrime 2020




Polizeiliche Kriminalstatistik (Deutschland) 2019

Straftatenanteile an Straftaten mit Tatmittel ,,Internet” =251.617 Fille

compass-security.com
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Verbreitung
pornografischer
Schriften
(Erzeugnisse)
3,6%
Sonstiger
Warenkreditbetrug
sonstige Straftaten 20.7%
33,7% ’

Straftaten gg.

Urheberrechts-
bestimmungen

1,2% Warenbetrug
/ 32,5%
Computerbetrug
(sonstiger) )
3,035 Leistungskredit- Leistungsbetrug
1,5%
betrug
3,8%

Quelle: BKA
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Meldung zu Krankenhausern

Go gle hacker krankenhaus $ Q L o

Q Alle @ News [@) Bilder { Maps  Shopping i Mehr Suchfilter

Ungefahr 25.600 Ergebnisse (0,26 Sekunden)

- SWR
Hacker-Angriff auf SRH Klinik Karlsbad-Langensteinbach

Der SRH Klinikverbund ist Opfer eines Hackerangriffs geworden. Davon
betroffen ist auch das Klinikum Karlsbad-Langensteinbach. Die Hacker

vor 1 Tag

B mo
Krankenhaus in Friedrichroda von Hackerangriff betroffen

ger Aligemeine

Der Kilinik-Verbund ist Opfer eines Hackerangriffs. Die medizinische

Immer mehr Cyberangriffe: Kliniken im Visier der Hacker ...

Die Urologische Klinik in Planegg wurde zu Beginn dieses Jahres ebenfalls
Ziel eines Cyberangriffs, im Mérz wurde die Evangelische Klinik in..

28 ~NoRr

Wolfenbuttel: Vielversprechende Spuren nach Hackerangriff

Hacker fordern Bitcoin. Auf eine Zahlungsaufforderung der Hacker ging das
Klinikum den Angaben zufolge nicht ein. Die Kriminellen hatten Bitcoin

19.07.2021

Hacker-Angriff auf Krankenhaus Lippstadt

Ein Hacker-Angriff hat das Evangelische Krankenhaus Lippstadt lahmgelegt.
Ab sofort kénnen keine Patienten mehr aufgenommen werden

30.03.2021

Berlin/ Dusseldorf/ K&in Fallen im Krankenhaus die Server aus, sind
Menschenleben geféhrdet. Diese abstrakte Gefahr ist vor einem Jahr in

vor 3 Wochen

DerStandard
Hackerangriff auf eines der gréten Krankenh&user in Rom

Das Krankenhaus "San Giovanni Addolorata”, eines der groRten in Rom, ist ins
Visier von Hackern geraten. Durch einen Virus wurde das

compass-security.com

Tagesschau
Immer mehr Cyberangriffe: Kliniken im Visier der Hacker ...

Die Urologische Kiinik in Planegg wurde zu Beginn dieses Jahres ebenfalls
Ziel eines Cyberangriffs, im Mérz wurde die Evangelische Klinik in

21

28.0¢

28 noRrR
Wolfenblttel: Vielversprechende Spuren nach Hackerangriff

Hacker fordern Bitcoin. Auf eine Zahlungsaufforderung der Hacker ging das
Klinikum den Angaben zufolge nicht ein. Die Kriminellen hatten Bitcoin.

Hacker-Angriff auf Krankenhaus Lippstadt

Ein Hacker-Angriff hat das Evangelische Krankenhaus Lippstadt lahmgelegt
Ab sofort kénnen keine Patienten mehr aufgenommen werden

w \WDR
Hacker-Angriff auf Krankenhaus Lippstadt

Ein Hacker-Angriff hat das Evangelische Krankenhaus Lippstadt lahmgelegt
Ab sofort kénnen keine Patienten mehr aufgenommen werden

3.2021

& Manchner Merkur
Hacker-Angriff auf bekannte Minchner Klinik: Sensible
Patientendaten ausgespaht

Hacker-Angriff auf Urologische Klinik Minchen-Planegg: Patienten schriftlich
informiert. Durch die Cyber-Attacke ist es dem oder den Hackern

@® Radio Wien
CoV: Sechs Kinder und Jugendliche im Spital

Ein Kind auf der Intensivstation. In der Klinik Ottakring — sie ist im Moment die
erste Anlaufstelle fur Covid-erkrankte Kinder und Jugendliche

6 Rec

Kliniken im Visier der Hacker Cyberangriffe: So geféahrlich
sind ...

Zuletzt gab es Angriffe der Hacker auf Kliniken in Disseldorf und ... Auch hier
hatten Hacker die Krankenhaus-EDV mit Schadsoftware

vor 1 Monat

¥ FAZ
Hacker greifen Kliniken an

13 Tage lang fiel ausgerechnet dieses wichtige Krankenhaus fir die
Notfallversorgung aus, weil die Arzte nicht richtig auf Réntgenbilder und

T Tagessplegel
Frau nach Hacker-Angriff auf Dusseldorfer Uni-Klinik
verstorben

IT-Ausfall im Krankenhaus : Frau nach Hacker-Angriff auf Dusseldorfer Uni-
Klinik verstorben. Erpresser hatten Server des Klinikums angegriffen

17.09.2020

SZ Suddeutsche Zeitung
Munchen-Planegg: Hackerangriff auf Urologische Klinik

Das Krankenhaus wurde im Januar von Kriminellen erpresst -
Lésegeldzahlungen gab es wohl nicht. Aber die Hacker bekamen durch ihre
Attacke




Digitalisierung Im Krankenhaus

Mehr als nur ein IT Thema

ooooo

Bilder: https://pixabay.com/
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Automatisierung im Alltag

Fertigung Prozesse Gebéaude

e

i i

http://www.youtube.com/watch?v=Kpvr2M
VZjws&feature=plcp

Bikinger, ,Raffinerie Schwechat*, CC- teakettle, ,u1”, CC-Lizenz (BY 2.0)
Lizenz (BY 2.0)

Transport

kritische
Infrastruktur

http://www.youtube.com/watch?v=YFbBV
zYaH E

Paul-Gerhard Koch,
~Kaprun“Bikinger,
CC-Lizenz (BY 2.0)

Qualitat
P rOd u ktiVitat http://creativecommons.org/licenses/by/2.0/de/deed.de

Alle Bilder stammen aus der kostenlosen Bilddatenbank www.pigs.de

Quelle: Ing. DI(FH) Herbert Dirnberger, MA, CISM- Leiter der Arbeitsgruppe — Sicherheit der industriellen Automation (CSA)
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http://www.youtube.com/watch?v=Kpvr2MVZjws&feature=plcp
http://www.youtube.com/watch?v=YFbBVzYaH_E

Automatisierung in 2 min.

g Bediener

Steuerung
Bussystem (Feldbus)
Sensor _l_/ \ | Aktor

Physikalischer Prozess

Quelle: Ing. DI(FH) Herbert Dirnberger, MA, CISM- Leiter der Arbeitsgruppe — Sicherheit der industriellen Automation (CSA)
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https://www.helios-gesundheit.de/fileadmin/_processed /5/0/csm_DSC.8072 16c347df07.jpg
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Unerwartete Technologien
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Unerwartete Technologien

Die auch Hacker faszinieren

compass-security.com
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Angriffsflachen




Industrial Network Architecture
Ansatzpunkte moglicher Angriffe

Operator Consale @

SQOL Server
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SCADA Network
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Tl Engineering
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Industrial Network Architecture
The Real World...
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Industrial Network Architecture
The Real World...
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Eine kurze Geschichte der ICS Sicherheit

1. Stuxnet
Destructive

malware
commands to
Iranian nuclear
centrifuges o
causing widespread 8
damage o~

2. Shamoon

Wiper malware sent to
Middle East oil
organisation with
impact of data
destruction on 30,000
terminals

compass-security.com

3. Dark Seoul
South Korea
media/financial
organisations suffer

millions of US dollars
losses

Ukrainian power

wiper attack with plant .
damages to 32,000 suffers Wiper
computers attack
and power cut to
over 230K
residents during
winter
(o)
™ i
i o
- N
N
- &3
J "“15(::“@ @
N i <
o | 95 Wiperattack s, 7. NotPetva
(=) Las Vegas casino has Worldwide
N 75% of servers N attack of
damaged by wiper ransomware
variant attack. with a wiper
4b. Destover feature with
Large US media estimated $10
company suffers wiper billion of
malware attack with damages.

impacts on oil
organisations

2017

6. Shamoon 2 8a. KillDisk
5.Blackenergy Middle Eastern attacks T —
& KillDisk with wiper malware

Institutions attacked
e with wiper malware
8b. Shamoon 3
Southern European
and Middle Eastern

wiper malware attack
across Gowt, Oil, Gas
and Telco

8c. OlympicDestoyer
Olympics in Korea

has wiper malware

attack but

unsuccessful,,

9a. LockerGoga O
: )
Manufacturing o
industry attacked withe\]
ransomware and wiper
malware combination

9b. MegaCortex
European and North
American
organisations attacke
by ransomware and
wiper malware
combination

2018

Quelle:
Jahankhani, Kendzierskyj,
Chelvachandran, Ibarra (Hrsg.)

Cyber Defence in the Age of Al, Smart
Societies and Augmented Humanity

Springer Verlag 2020




Industrial Network Architecture

Was (aktuell) tatsachlich passiert.

@ tageSSChau Sendung verpasst? @

ﬁ » Wirtschaft » Unternehmen » Nach Hackerangriff: Colonial Pipeline zahlte Losegeld

Nach Hackerangriff

Colonial Pipeline zahlte Losegeld

Stand: 20.05.2021 09:31 Uhr

Vor zwei Wochen hatte ein Cyberangriff auf die Pipeline Colonial zu Engpéssen bei der
Benzinversorgung in Teilen der USA gefiihrt. Nun raumte der Pipeline-Betreiber ein, den
Hackern Losegeld gezahlt zu haben.

compass-security.com




Gute Griunde

Offene Geheimnisse Regulierung

Module13 Module 114 1122 Bundesgesetzblatt Jahrgang 2021 Teil | Nr. 25, ausgegeben zu Bonn am 27. Mai 2021
Map of All Services Top Vulnerability

CVE'2015‘0204 Zweites Gesetz

zur Erhohung der Sicherheit informationstechnischer Systeme”

Jeshboarc

Modie11 N Vom 18. Mai 2021
Ports Open BlueKeep Unpatched
Der Bundestag hat das folgende Gesetz i einer 3
31'243,131 1'718 der Bundesbehdrden untereinander oder
Artikel 1 der Bundesbehdrden mit Dritten dient.”
gppyEONEN Anderung bb) In Satz 2 werden vor den Wortern ,der Bun-
o des BSI-Gesetzes desgerichte® die Worter ,des Bundesverfas-
o—— - sungsgerichts" und ein Komma eingefiigt.
Indlustrial Control Systems 8 Das BSI-Gesetz vom 14. Augus! 2009 (BGBI. | gsge getug
Module 19 . 2821), das zuletzt durch Artikel 73 der Verordnung ) Nach Absatz 8 wird folgender Absatz 8a einge-
Compromised Databases vom 19. Juni 2020 (BGBI. | S. 1328) geandert worden fagt:
5 889 ist, wird wie folgt geandert: .
1 1. § 1 wird wie folgt gefasst: .(8a) Protokollierungsdaten im Sinne dieses
Bt R ot e e . . sind i iber i
e 492 §1 Ereignisse oder Zustinde innerhalb informa-
o o R e Esss= Bundesamt fir Sicherheit tionstechnischer Systeme.”
in der Informationstechnik d) Nach Absatz 9 werden die folgenden Absétze 9a
Module12 Das Bundesamt fir Sicherheit in der Informa- und 9b eingefugt:
i ‘: s Usage Vicdule 111 gg:;lrzihi’:;k (Bundesamt) ist d:lsne Bundesober- +(9a) IT-Produkte im Sinne dieses Gesetzes
of . . 5
i SMB Authentication riums des Innern, fir Bau und Heimat. Es ist die 2::{ Sqlt\ﬂ_rare. Hardwere ‘eowle Valle sifzeinen
s089 | zentrale Stelle fir Informationssicherheit auf natio- die In : N : . verar:
413 naler Ebene. Aufgaben gegeniber den Bundes- beiten.
inisterien fuhrt das auf Gi i
soco [ i i i isse durch.” (9b) Systeme zur Angriffserkennung im Sinne
I A 3 . 7 °
w0 @ enabled 2. § 2 wird wie folgt geandert: dieses Gesetzes sind durch technische Werk
so I @ disabled : ) zeuge und organisatorische Einbindung unter-
o, a) Absatz 2 wird wie folgt gedndert: stiitzte Prozesse zur Erkennung von Angriffen
aa) Die folgenden Sitze werden auf i Systeme. Die An-
2 . i sowie i ' i erfolgt dabei durch Abgleich
25 EEE beitende Systeme, Komponenten und Pro- der in einem inlorma_lionslechnischen System
. zesse sind besonders schitzenswert. Der € Haten yoit ationen und tech:
993 [N Zugriff auf diese darf ausschiieBlich durch nischen Mustern, die auf Angriffe hindeuten.
ModuleLs 465 [ ey e autorisierte Personen oder Programme er- e) In Absatz 10 Satz 1 Nummer 1 wird das Wort
temalBlue \/ulnerable . folgen. Die Sicherheit in der Informations- L.sowie" durch ein Komma ersetzt und werden
567 A Vulnerable to Heartbleed technik und der damit verbundene Schutz nach dem Wort ,Versicherungswesen* die Wor-
. _— I P von Informati und i i r ter ,sowie Siedlungsabfallentsorgung® einge-
) 000,000 4,000,000 5,000,00 3 I
257 Y 4000.a00 oo oenune 8 647 beitenden Systemen vor Angriffen und un- fugt.
! autorksierten Zugriffen im Sinne dlesés G- f) Die folgenden Absétze 13 und 14 werden ange-
©0 00 0O YYVVYYYYVYY setzes erfordert die El;:fltung bestimmter fogt:
vyveevye der informationstechnischen Grundwerte »(13) Kritische Komponenten im Sinne dieses
und Schutzziele.” Gesetzes sind IT-Produkte,
) bb) In dem neuen Satz 4 wird das Wort ,Unver- 1. die in
powered by < Shodan ® sehrtheit* durch das Wort Integritat" er- werden,
setzl. 2 5 2. bei denen Stérungen der Verfigbarkeit, Inte-
b) Absatz 3 wird wie folgt geéndert: gritat, Authentizitdt und Vertraulichkeit zu
aa) Satz 1 wird wie folgt gefasst: einem Ausfall oder zu einer erheblichen Be-

https://exposure.shodan.io/#/DE Kommundkationstechnik des Bundes Im S Viiaat s oot 1t e gn

Sinne dieses Gesetzes ist die Informations- g : L X Faed
technik, die von einer oder mehreren Bun- :Jr:ddle offentliche Sicherheit fiihren kénnen

desbehorden oder im Auftrag einer oder
mehrerer Bundesbehérden betrieben wird die auf Grund eines Gesetzes unter Verweis
und der Kommunikation oder dem Daten- auf diese Vorschrift

1

* Notifiziert gema@ der Richtiinie (EU) 2015/1535 des Europaischen a) als kritische Komponente bestimmt wer-
Pariaments und des Rates vom 9. September 2015 Ober ein Informa- den oder
tionsverfahren auf dem Gebiet der technischen Vorschriften und der 7 : o
Vorschriften for die Dienste der Informationsgeselischaft (ABI. L 241 b) eine auf Grund eines Gesetzes als kritisch
vom 17.9.2015, 8. 1). bestimmte Funktion realisieren.

3y Bundesanzeiger
Das Bundesgesetzbiatt im Internet: www. 9 de | Ein Service des ger Verlag voww. ag.de Verlag
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Die Situation in den Krankenhauser
Aktuelle Studie (2021) von alphastrike labs

= 1500 deutsche Krankenhauser
= >900 kritische Schwachstellen S e oy

= Grol3e Hauser starker betroffen U T LR N\
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all identified hospitals ¥ hospitals

Quelle: https://e-health-com.de/details-unternehmensnews/it-sicherheitsrisiko-krankenhaus/
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Gute Grunde fur Industrial Security

Aber wie?

= Netzwerk

Segmentierung des Produktionsnetzes
Fernwartungskonzept

Perimeter Security Gateway (Firewalls, IDS/IPS)
Security Information and Event Management (SIEM)

| —
S — —_—

= Schnittstelle

Gerate- und Daten-Management (Device Control)

= System

= Systemsicherheit durch Hartung durch Whitelisting-Technologie (nicht scan-basierende Technologie)

= API Aufrufe von Prozessen, die sich nicht auf der Whitelist befinden werden unterbunden
= Schutz vor Buffer Overflows
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Verstandigung




Gegenseitiges Verstandnis

Verantwortlichkeit

S

Wer ist
verantwortlich fur
die IT-Sicherheit
der ICAS?

Electrician o. Producer

EDV, Administrator o. IT-Manager
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Gegenseitiges Verstandnis

Peripherie (Office-Network)
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Gegenseiltiges Verstandnis
Peripherie (ICS-Network)
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Gegenseitiges Verstandnis

Lebenszyklen
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Gegenseitiges Verstandnis
Security vs. Safety

Naturlich!!

| Sind lhre ~—
Anlagen
. sicher?

compass-security.com



Gegenseitiges Verstandnis

Schutzzielpriorisierung

Confidentiality
. Integrity
“ Availability

Availability

Availability
Integrity

Confidentiality
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Vielen Dank!

Vielen Dank fur lhre Aufmerksamkeit!




Compass Security Deutschland GmbH
TauentzienstralRe 18
10789 Berlin

+49 30 2100253 0
Team.CSDE@compass-security.com
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