58 Die FKT informiert

Wasser zwischen Klima-

Trinkwasserhygiene

-
1

und Gesundheitsschutz

Die Ziele des Gebdudeenergiegesetzes und der novellierten Trinkwasserverordung stehen teilweise
in diametralem Gegensatz. Dieser Konflikt wirft ein neues Schlaglicht auf das fur sich schon
komplexe Thema Trinkwasserhygiene. Dazu kommen neue wissenschaftliche Erkenntnisse.

ereits seit vielen Jahren un-

terliegt die sanitdre Fachwelt

einer Teilnahmepflicht an
Hygieneschulungen nach VDI 6023.
Ist damit zum hygienischen Betrieb
von Trinkwasser-Installationen nicht
langst alles gesagt, getan und umge-
setzt? Weit gefehlt, wie ein Fachvor-
trag mit dem Trinkwasserhygieniker
Reinhard Bartz in Hamburg zeigte. Bei
der Regionalgruppenveranstaltung
der Fachvereinigung Krankenhaus-
technik e.V. (FKT) wurde deutlich,
dass bei der Umsetzung der geltenden
Regeln zur Trinkwasserhygiene eine
eklatante Liicke zwischen Soll und
Wirklichkeit herrscht: Zum Beispiel
haben viele Kliniken immer noch
keinen Water-Safety-Plan.

Zwei imperative Regelwerke
schlieRen sich gegenseitig aus

In diese Handlungsliicken, Abwei-
chungen von der Norm und immer
schon gefiihrte Diskussionen iiber
Sinn und Unsinn der Forderungen aus
der Trinkwasserverordung platzt nun
ein neuer Konflikt, in dem die sanitire
Fachwelt ihren Weg finden muss: Die
Diskrepanz zwischen den politisch
gewollten Zielstellungen eines neuen
Gebdudeenergiegesetzes und der
Zielstellung der gerade wieder einmal
novellierten Trinkwasserverordnung.
~Beide Regularien gehoren zu den so-
genannten imperativen Regelwerken,
schlief3en sich in ihrer konsequentes-
ten Formulierung aber gegenseitig
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Rainhard Bartz erorterte auf einer FKT-Veranstaltung in Hamburg die jingsten
Forschungsergebnisse zum Thema Trinkwasserhygiene.

aus: Wer Energie- und Ressourcenein-
sparungen mithilfe reduzierter Warm-
wassertemperaturen und Wasserab-
gaben fordert, ohne wissenschaftlich
belegte Alternativen zu den allgemein
anerkannten Regeln der Technik
aufzuzeigen, blendet quasi die beiden
wichtigsten betriebsbedingten Ursa-
chen mikrobieller Kontaminationen
aus, die da sind: kritische Tempera-
turen und mangelnder Wasseraus-
tausch. Umso brisanter wird dieser
Konflikt, wenn man bedenkt, dass die
in den allgemein anerkannten Regeln
der Technik geforderten Werte zu den
einzuhaltenden Temperaturen und
Wasseraustauschraten ohnehin schon

ausgehandelte Kompromisse zwi-
schen Wissenschaftlern und Prakti-
kern darstellen®, sagt Bartz.

Das Risiko der Risikoanalyse ist
kaum zu beherrschen

Er er6ffnete den Teilnehmern weitere
Griinde, sich nach wie vor mit der
Trinkwasserhygiene zu befassen: Zum
Beispiel die Ergebnisse zweier For-
schungsprojekte, denen zufolge man
zu dem Schluss kommen muss, dass
bei richtlinienkonformer Beprobung
der Trinkwasserinstallationen ledig-
lich 30 Prozent aller Kontaminationen
entdeckt werden. Mit diesem Wissen
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kann eine nach TrinkwV geforder-




te Risikoanalyse selbst zu einem
riskanten Unterfangen werden. Denn
welcher fiir die Trinkwasserhygiene
Verantwortliche hdtte tatsdchlich den
Mut, auf der Grundlage eines Bepro-
bungsergebnisses, dem er unterstel-
len muss, dass es moglicherweise zu
70 Prozent neben der Wahrheit liegt,
immunsupprimierten Personen das
uneingeschrankte Nutzen des Wassers
zu empfehlen? Ahnlich liickenhaft
ist offenbar auch das fiir eine Risiko-
analyse notwendige Wissen tiber die
tatsdchliche Virulenz der nachgewie-
senen Bakterien, so sie tiberhaupt
mithilfe einer sogenannten Kulti-
vierungsmethode bestimmt werden
konnten. Unter Stressbedingungen
versetzen sich Legionellen ndmlich
mithilfe einer speziellen Uberlebens-
strategie schnell einmal in einen
nichtkultivierungsfahigen Zustand
und waren dann nur mit einer mole-
kularbiologischen Nachweismethode
zu entdecken. Die aber entspricht
nicht der richtlinienkonformen La-
boruntersuchung. Wissenschafltiche
Erkenntnisse wie diese machen die
Sicherheit aus der bisher iiblichen
Beprobung von Trinkwassersystemen
zu einer {iberaus triigerischen.

Gefahren sind kaum
einzuschitzen

Die nach TrinkwV geforderte Kldarung
der Ursachen nach Feststellung einer
Kontamination erfordert umfang-
reiche Fachkenntnisse, die iiber das
Erkennen von Stagnation und kriti-
schen Temperaturen weit hinausge-
hen. Die iiberraschende Konsequenz
aus aktuellen wissenschaftlichen
Erkenntnissen ist jedoch, dass eine
Klarung der Kontaminationsursa-
chen durchaus moglich, aber die
nach TrinkwV zusatzlich geforderte
Risikoabschdtzung im Sinne einer
reaktiven Gefahrdungsanalyse
aufgrund eingeschrdnkter Detektion,
mangelnder Kenntniss zur tatsdch-
lichen Virulenz der entdeckten Bak-
terien und der Unmoglichkeit einer
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Zeitgemaile Losungen fiir mehr
Trinkwasserhygiene und Sicherheit

Nur mit Hilfe eines modernen Wassermanagements seien regelkonforme

Trinkwassersysteme mdglich, sagt Wolfgang Schafers, Key-Account-Mana-

ger bei der KWC Aquarotter GmbH. Digitalisierung und Automatisierung

machen es moglich, alle Wasserentnahmestellen zentral zu steuern,

automatische Spulvorgdnge zu veranlassen und mogliche Defekte oder

Storungen zu detektieren. Weiterer Schwerpunkt seines Vortrages bei der

FKT-Veranstaltungin Hamburg waren Sanitarprodukte fur die Psychiatrie,

die Vandalismus, Selbstgefahrdungen oder auch die Moglichkeit, Dinge

zu verstecken, zuverldssig vermeiden. Fir viel Interesse bei den Zuhorern

sorgte aufSerdem ein spezielles Material aus 80 Prozent naturlichen Mi-

neralien und 20 Prozent Polyesterharz, auf dem aufgrund der porenfreien

Oberflache keine Bakterien anhaften und das in jede beliebige Form ge-

gossen werden kann. Anwendung findet der Werkstoff fir Waschtische im

OP-Bereich, im Stationszimmer und in Patientennasszellen. Die Prasenta-
tion zum Vortrag finden Sie auf der FKT-Website www.fkt.de in der Rubrik

Wissen/Tagungsprdsentationen.

Einschdtzung der unterschiedlichs-
ten Pradispositionen der Trinkwas-
sernutzer durch medizinische Laien
nahezu unmoglich ist.

Ein Water-Safety-Plan muss
Standard sein

Anders sieht es bei einer proaktiven
Gefahrdungsanalyse aus, wie sie im
Rahmen des Water-Safety-Plan-Kon-
zeptes gefordert wird. Aber auch
hier wurde deutlich, dass dieses fiir
viele Betreiber auch hygienekriti-
scher Objekte heute immer noch
kein selbstverstdandlich eingefiihrtes
Qualitdts- und Risikomanagement
darstellt. Der Referent war viele Jahre
Schulungsleiter in der Luftfahrt-
branche, denn auch das Wasser in
sogenannten mobilen Einrichtungen
wie Flugzeugen muss laut Europa-
ischer Trinkwasserrichtlinie Trink-
wasserqualitdten aufweisen. Eine
besondere Herausforderung, wenn
man bedenkt, unter welchen extre-
men Bedingungen hier das Lebens-
mittel Trinkwasser gemanagt werden
muss. Gleichwohl sei in dieser
Branche die Sensibilitdt fiir Quali-

tdts- und Risikomanangemt von den
Chefetagen ausgehend bis hinunter
zum Mechaniker sehr ausgepragt, so
Bartz. Auf Grundlage von Unfallher-
gangsuntersuchungen wurden in der
Luftfahrt Unfallvermeidungsstrategi-
en entwickelt, aus denen eindeutige
Qualitdtsstandards hervorgehen.

Die abschlieflende Empfehlung des
Referenten lautete deshalb, dass die
Luftfahrt mit ihrem nachahmungs-
wiirdigen Ansatz fiir die Entwicklung
und Anwendung von Qualitdts- und
Risikomanagement als Erfahrungs-
geber auch fiir die Sanitdrbranche
fungieren sollte: ,In Prozessen, die
ein Risiko in sich tragen, darf nichts
nicht beschrieben oder nicht doku-
mentiert sein und Annahmen oder
Behauptungen miissen glaubhaft
bewiesen werden konnen. Gefdhr-
dungen miissen so abgesichert sein,
dass ihr Eintreten umgekehrt propor-
tional zum Schadensausmaf? ist.“ Die
Prédsentation zum Vortrag finden Sie
auf der FKT-Website www.fkt.de in
der Rubrik Wissen/Tagungsprasenta-
tionen.

Maria Thalmayr
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Cybersicherheit in der Gebdaudetechnik

Wenn das Aquarium-
Thermometer Einfallstor wird

Aufziige, GLT, Licht oder Versorgungstechnik sind in vielen Krankenhdusern
sprichwortliche offene Scheunentore fiir Hackerangriffe. Technikmanager miissen
proaktiv auf diese Angriffspunkte hinweisen.

ebdudetechnik hdtten ITler

oft nicht als potenzielle Ziele

fiir Zugriffe von aufien auf
dem Schirm, erkldrten Soheil Djafari
und Timo Dauenhauer beim FKT-On-
line-Seminar ,Cybersicherheitsliicken
in der Gebdudetechnik aufdecken
und handeln“ weiter. Was die beiden
Experten von Siemens Smart Infra-
structure in ihren Beratungsobjekten
an Schwachstellen detektieren, zeigt:
Mébgliche Angriffspunkte sind oft
ebenso banal wie schwerwiegend in
den Folgen.

Kleine Ursachen mit

grofRer Wirkung

Ein Casino zum Beispiel wurde durch
ein mit dem Internet verbundenes

Aquarium-Thermometer gehackt. In
einem anderen Fall boten frei zugangli-
che Netzwerkanschliisse ein weit geoff-
netes Einfallstor zu den Systemen. Der

auch schlecht gepflegte Systeme ohne
Sicherung machen es Hackern leicht,
mit ihrer Ransomware ganze Betriebe
lahmzulegen, berichtet Dauenhauer.

, Immer wieder fehlt es an der Zugangs-
kontrolle zu den Systemen und damit an
der physischen Sicherheit.”

Soheil Djafari

Kunde hatte keine Trennung zwischen
der Office-IT und den Netzwerkan-
schliissen im 6ffentlichen Bereich.
Immer wieder fehle es an der Zugangs-
kontrolle zu den Systemen und damit
an der physischen Sicherheit. Und

Online-Seminar: Ladeinfrastruktur
fiir E-Mobilitat

Die neuen Richtlinien des Gebdude-Elektromobilitdtsinfrastrukturgeset-

zes (GEIG) setzen Krankenhduser unter Zugzwang. Ab dem 1. Januar 2025

mussen Parkplatze ab 20 Stellplatzen mit mindestens einem Ladepunkt

ausgestattet sein. Schon jetzt muss bei grofReren Renovierungsarbeiten an

bestehenden Nichtwohngebduden mit mehr als zehn Stellplatzen jeder

funfte Stellplatz als Ladeplatz vorbereitet und ebenso mindestens ein
Ladepunkt errichtet werden. Das Webinar ,Ladeinfrastruktur fiir E-Mobili-
tat: Das GEIG erzeugt Handlungsdruck” am 17. Oktober erértert Ladetech-

nologien und worauf bei deren Auswahl zu achten ist. Das erforderliche

Lastenmanagement, Moglichkeiten der Authentifizierung sowie Abrech-

nung, Brand- und Versicherungsschutz werden ebenso behandelt wie die

anzustrebende Erweiterungsfahigkeit und Ausbaukonzepte der Anlagen.

Die Teilnahme ist kostenlos.

www.fkt.de/Veranstaltungen
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Einfache MaRnahmen mit
grofRer Wirkung
Netzwerk-Separierung sei ein pro-
bates Mittel, um Gebaudetechnik
zuverldssig vor Hackerangriffen zu
schiitzen und natiirlich die Pflege

der Systeme durch regelmaiflige
Software-Updates sowie ein sicherer
Entwicklungsprozess. ,Nutzen Sie nur
neue Gebdudeautomationsprotokolle
und schiitzen Sie Ihre Anlagen durch
moderne Schlief3systeme und schliis-
sige Prozesse auch vor physischen Zu-
griffen.” Damit zunehmend vernetzte
Gebaudetechnik nicht zum Einfallstor
fiir Hacker wird, sollten Technikma-
nager proaktiv auf die IT-Verantwort-
lichen in ihren Hausern zugehen.
»Machen Sie sie auf dieses Risiko und
die unerldssliche Zusammenarbeit in
dieser Sache aufmerksam.”

Die Zahl der erfolgreichen
Angriffe hat sich verdoppelt
Die Frage laute bei Hackerangriffen




nicht ob, sondern wann. Gerade Ge-
sundheitseinrichtungen sollten sich
wappnen. Die Branche sei ein lukra-
tives Ziel. Die Zahl der erfolgreichen

funftes Buch (V) sind seit 1. Januar
2022 alle Krankenhduser verpflichtet,
nach dem Stand der Technik ange-
messene organisatorische und techni-

Auch schlecht gepflegte Systeme ohne
Sicherung machen es Hackern leicht,
ganze Betriebe lahmzulegen.”

Timo Dauenhauer

Angriffe sei hier von 2019 auf 2020
um 100 Prozent gestiegen.

168 MaRnahmen fiir eine
resiliente IT

Mit dem § 75 ¢ ,,IT-Sicherheit in Kran-
kenhdusern” im Sozialgesetzbuch

sche Vorkehrungen zur Vermeidung
von Storungen der Verfiigbarkeit,
Integritdt und Vertraulichkeit sowie
der weiteren Sicherheitsziele ihrer
informationstechnischen Systeme,
Komponenten oder Prozesse zu
treffen. Als Richtschnur dient bei der

Passivhaus-Bauweise fiir
Gesundheitseinrichtungen

Der Neubau des Klinikums Frankfurt Hochst ist als weltweit erstes Kran-
kenhaus nach Passivhaus-Standard realisiert worden. Die Entscheidung fur
das Pilotprojekt war bereits friih in der Planungsphase gefallen und stellte
alle Stakeholder - vom Bauherrn tiber den Betreiber, vom Architekten tber
die Fachplaner bis zum Bauunternehmer, Inbetriebnehmer und Nutzer -
Uber alle Lebenszyklusphasen vor spannende Herausforderungen. Anfang
Februar dieses Jahres wurde die Nutzung des Gebdudes aufgenommen.
Jetzt muss sich zeigen, ob sich die Theorie Passivhaus-Krankenhaus in der
Praxis bewahrt. Wo liegen noch Optimierungspotenziale, was muss fur

das nachste Passivhaus-Krankenhaus tberdacht werden? Das FKT-Online-
Seminar ,Passivhaus-Bauweise fiir Gesundheitseinrichtungen”am 9. No-

vember liefert Antworten auf diese Fragen und schildert praxisnah, wie

die Herausforderung Passivhaus fur das Klinikum Frankfurt Hochst gelost

wurde. Die Teilnahme ist kostenlos.

www.fkt.de/Veranstaltungen
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Mehr online

Die Prasentation zum Webinar
steht unter www.fkt.de in der
Rubrik Wissen/Tagungspra-
sentationen zur Verfigung.
FKT-Mitgliedern steht die
Aufzeichnung auf der Wissens-
datenbank Technik im Gesund-
heitswesen www.wtig.org zum
.Nachhdéren” zur Verfigung.

Erfiillung dieser Vorgabe der bran-
chenspezifische Sicherheitsstandard
(B3S). Er beschreibt 168 Mafdnahmen,
die notig sind, um eine resiliente
Informationstechnik zu gewahrleis-
ten und betrachtet 40 verschiedene
Bedrohungsszenarien, Schwachstellen
und mogliche Gefahren. Mit 88 Seiten
sei das Werk iiberschaubar und als
Leitfaden gut abzuarbeiten, so Djafari.

Versorgungstechnik ist
Bestandteil des B3S
Was viele nicht wissen: Das Werk
richtet sich nicht nur an die IT und die
immer mehr mit der IT verbundene
Medizintechnik. Ein eigener Themen-
komplex zur Versorgungstechnik legt
fest, wie auch elektrische Anlagen,
lichttechnische Systeme, Gebau-
deleittechnik und Gebdudeautoma-
tisierungstechnik, Heizungs- und
Klimaanlagen, digitale Zugangs- und
Schlief3systeme sowie Videoiiberwa-
chung cybersicher werden.
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