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Das besondere Thema: risiko Terror

Mit der rapide zunehmenden Netzanbindung kritischer Infrastrukturen 
und medizinisch-technischer Geräte werden Krankenhäuser angreifbarer 
für Zugriffe von außen. Gleichzeitig nimmt mit der Digitalisierung ihre Abhängig-
keit von einer zuverlässigen Stromversorgung weiter zu. Damit nicht genug: Mit re-
ligiös motivierten Attentätern sehen sich Krankenhausbetreiber auch hierzulande – 
weit weg von den vermeintlichen Krisenherden – einer völlig neuen Gefahrenlage 
gegenüber: Dass ausgerechnet Krankenhäuser zu den erklärten Zielen von Terroris-
ten gehören, finde in Deutschland bisher noch keine dem Ernst der Lage angemes-
sene Beachtung, betonte der Berliner Hochrisikoberater Dr. Elio Adler auf der 3. 
Fachmesse Krankenhaus Technologie mit BuFaTa 2018. Krankenhäuser sollten so-
wohl als medizinische Helfer für die Opfer wie auch als Ziel eines Terrorangriffs rei-
bungslos in den Modus „Sonderlage“ schalten können. Mitarbeiter müssen wissen, 
wie sie in diesem Fall effizient und zielgerichtet handeln. Wie sie zum Beispiel bis-
her ungekannte Verletzungen therapieren oder verhindern, dass mit den Opfern 
auch Attentäter in das Klinikum eindringen. Da es der „Lohn“ jedes Terroristen sei, 
die eigene Tat in der Presse zu verfolgen, sollte auch diese Abteilung entsprechend 
vorbereitet sein, um Reporter von grausamen Bildern abzuhalten. Solche und viele 
andere ganz konkrete Tipps erteilte Adler ohne Panikmache. Seine Kernbotschaft 
lautete, mit offenen Augen, kompetent und bewusst, aber dennoch nicht mit über-
zogenen Vorsichtsmaßnahmen auf das Risiko Terror zu reagieren. 

DigiTale TransFormaTion

Schneller, als wir  
uns vorstellen können
Limitierender Faktor bei der Digitalisierung des Gesundheitswesens ist neben dem knappen Geld derzeit vor  
allem noch die eingeschränkte Interoperabilität der eingesetzten Systeme. KI, Sensorik, das Internet der  
Dinge, 3-D-Druck, Robotik und andere technische Megatrends werden das Arbeiten im Krankenhaus dennoch 
revolutionieren – schneller als wir uns vorstellen können.

„Wir reden hier nicht etwa über einen 
Zeitraum von zehn Jahren, sondern über 
maximal drei bis vier Jahre“, prognosti-
zierte Prof. Thomas Lux auf der 3. Fach-
messe Krankenhaus Technologie mit 
Bundesfachtagung (BuFaTa) 2018 in Gel-
senkirchen. Während die digitale Trans-
formation in den meisten Kliniken immer 
noch weniger einer konkreten Strategie 
folgt, als vielmehr eine diffuse Vorstel-
lung ist von dem, was da auf uns zu-
kommt, forderte der Leiter des Compe-
tence Centers eHealth an der Hochschu-
le Niederrhein in Krefeld große Würfe. 
Bei der Digitalisierung gehe es nicht dar-
um, hier und da einen Prozess neu aufzu-
setzen oder nachzubessern, sondern um 
ein komplettes Reengineering. Mit zwölf 

Prozent Anteil am Bruttoinlandsprodukt 
sei das Gesundheitswesen ein ebenso 
bedeutsamer wie wachstumsstabiler 
Wirtschaftszweig, rangiere in Sachen Di-

gitalisierung jedoch auf einem der hinte-
ren Plätzen, knapp vor der Landwirt-
schaft. Lux ermunterte die Teilnehmer zu 
mehr Selbstbewusstsein, um „auf den Di-
gitalisierungszug aufzuspringen, bevor 
dieser abgefahren ist“.

Die menschen miTnehmen
„Es ist durchaus nicht trivial, Mitarbeiter 
dazu zu bewegen, eine Krankenhaus-App 
auf ihr privates Smartphone zu laden und 
regelmäßig zu nutzen.“ Der Geschäfts-
führer der Contilia GmbH, Heinz Diste, 
schilderte in Gelsenkirchen erste Erfah-
rungen mit der von dem nordrhein-west-
fälischen Gesundheitsunternehmen ent-
wickelten Comit-App. Seine Ausführun-
gen holten die Tagungsteilnehmer aus 
den Sphären des technisch Möglichen 
auf den harten Boden des Krankenhaus-
alltags zurück. Hier sehen sie sich mit ei-
ner weiteren, nicht zu vernachlässigen-
den, unter Umständen ebenfalls limitie-
renden Größe konfrontiert: Menschen, 
die man auf den Weg zum Kranken-
haus 4.0 mit all ihren Ängsten, ihrer 
Skepsis und Betroffenheit abholen, mit-

„Halten Sie die Presse fern 
von grausamen Bildern. 
Diese in den Medien zu 
sehen, ist das Ziel von  
Attentätern“, erklärt Eilio 
Adler, High Risk Consul-
ting, Berlin, im Gespräch 
mit FKT-Vizepräsident 
Wolfgang Siewert auf  
der 3. Fachmesse Kran-
kenhaus Technologie in  
Gelsenkirchen.
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Die technische infrastruktur nicht aus  
den augen verlieren
Auch komplett digitalisierte Krankenhäuser brauchen einwandfreies Trink-
wasser, müssen sicher und effizient betrieben werden. Daher kamen auf der 3. Fach-
messe Krankenhaus Technologie mit BuFaTa 2018 auch die analogen Themen des 
Alltags nicht zu kurz. Der Leiter des FKT-Referates Umwelt und Hygiene, Martin 
Scherrer, stellte neueste Diskussionen zum Thema Legionellen vor. Einer der größ-
ten Risikofaktoren für Ausbrüche von Legionellosen sind demnach nicht Trinkwas-
sersysteme, sondern wie lange vermutet Rückkühlwerke. Dennoch geben Immobili-
enbetreiber Unsummen für die Beprobung ihrer Trinkwassersysteme aus. Der Vor-
sitzende des Europäischen Verbandes der Brandschutzsachverständigen, Jochen 
Schäfer, erörterte anhand vieler eindrucksvoller Beispiele, dass es zu jedem Brand-
schutzproblem eine praktikable Lösung gibt und dass diese nicht zwangsläufig teu-
er sein muss. Wie man Betreiberverantwortung organisiert und rechtswirksam de-
legiert, führte Detlef Niehues von der Apleona HSG aus. „Das habe ich nicht ge-
wusst“, ist bei jeglichem Tun immer die denkbar schlechteste Entschuldigung.

nehmen und vom Nutzen und Wert der 
anstehenden Veränderungen erstmal 
überzeugen muss.  Der Essener Klinikver-
bund setzt deshalb bei der Digitalisie-
rung bewusst auf ein Gerät, das alle ken-
nen und anwenden: das eigene Handy. 
Die Schwelle für den Einstieg in die Digi-
talisierung soll so möglichst niedrig sein.

Neue Technologien schnell zur Ver-
fügung zu stellen, dabei jedoch den Nut-
zen und Wert angedachter Innovationen 
immer wieder kritisch zu hinterfragen 
und dem Gesundheitswesen bei alledem 
seine Menschlichkeit und Sicherheit zu 
bewahren, werde in der digitalen Trans-
formation die Aufgabe der Techniker 
sein, betonten die Präsidenten der Fach-
vereinigung Krankenhaustechnik (FKT), 
Horst Träger und Wolfgang Siewert.  
Diste ist überzeugt: „Techniker werden 
dabei mehr noch als bisher schon die 
Schnittstelle aller Beteiligten Interes-
sensgruppen bilden und diese technische 
Revolution zusammen mit ihren Kollegen 
von der IT leiten und überwachen müs-
sen. Ähnlich wie Bassisten in einer Band, 
von denen keiner groß Notiz nimmt, die 
aber deutlich hörbar fehlen, wenn sie 
nicht spielen.“

Bevor TechniK inTeragierT, 
müssen es menschen Tun
Unter anderem durch das digitale Pla-
nen, Bauen und Betreiben von Gesund-
heitsimmobilien mit ihren umfassenden 
technischen Anlagen werde sich das 
Technikmanagement im Krankenhaus 
gravierend verbessern, prognostizierte 
der Architekt Emanuel Homann. Techni-
kern verschaffe BIM (Building Informati-
on Modeling) eine bisher nicht gekannte 
Transparenz über ihren Verantwortungs-
bereich, den Gebäudenutzern optimierte 
Prozesse zu bieten sowie die Möglich-

keit, Arbeitsstätten optimal an ihre Be-
dürfnisse anzupassen. 

Ehe technische Systeme reibungs-
los interagieren, gilt es aber auch hier zu-
nächst, Menschen zu einem kooperati-
ven Miteinander zu vereinen. „Bevor wir 
ins BIM starten, empfehle ich erst mal 
Psychologiekurse für Architekten, in de-
nen sie lernen, dass nicht jeder Fachpla-
ner von Haus aus böse ist, sondern 
schlicht berechtigte Interessen hat“, riet 
Linus Hofrichter, ebenfalls Architekt und 
Professor im Bereich LSE (Life Science 
Engineering), Studiengang KPT (Kranken-
hausPlanungTechnik) an der Fachhoch-
schule Mittelhessen in Gießen. Er geht 
davon aus: „Mit der Digitalisierung wird 
sich auch die bauliche Struktur unserer 
Krankenhäuser verändern. Die Zeit des 
Hamsterns ist vorbei. Lager- und andere 
Logistikflächen werden kleiner, bei den 
Patientenzimmern geht der Trend zum 
Einzelzimmer, Krankenhäuser werden 
viel mehr noch als bisher schon in der Fa-
brikhalle vorgefertigt und am Standort 
selbst nur noch zusammengefügt.“ Ein 
besonders kritischer Punkt beim Neu- 

v.i.s.d.P für die FKT
• Horst Träger (Präsident) 
• Wolfgang E. Siewert (Vizepräsident)

geschäftsführender vorstand
• Horst Träger, Präsident, Kiel 
• Wolfgang E. Siewert, Vizepräsident, Norden
• Christoph Franzen, Schatzmeister, Krefeld 
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und Umbau von Krankenhäusern oder  
von größeren technischen Anlagen sei 
die Übergabe, wie Eva Reckmann und 
Lars Nowara vom CAFM RING, einem 
Verband für die Digitalisierung im Immo-
bilienbetrieb, sehr plastisch ausführten. 
Um einen optimalen Betrieb zu gewähr-
leisten, müssen die späteren Betreiber 
wissen, was sie hier übernehmen und wie 
es funktioniert. Technische Leiter müs-
sen die Daten einfordern, die sie dazu 
brauchen. Auch hierbei können digitali-
sierte Gebäudeinformationen wertvolle 
Dienste leisten.

in Die Puschen Kommen!
Die wichtigste Botschaft der 3. Fachmes-
se Krankenhaus Technologie mit BuFaTa 
2018 lautet in aller Kürze: Viele digitale 
Technologien und vor allem gigantische 
Datenmengen stehen in den Startlöchern, 
um das Krankenhaus, wie wir es heute 
kennen, zu revolutionieren. Nun müssen 
wir nur noch beginnen, diese Schätze zu 
heben und intelligent und sinnvoll zu nut-
zen – und zwar möglichst schnell.

maria Thalmayr
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rufanlagen müssen den allgemein anerkannten regeln der Technik entsprechen

Rufanlagen sind sicherheitstechnische Anlagen, die in jedem Krankenhaus zu finden sind. Mit diesen Rufanlagen können  
Patienten Unterstützung herbeirufen, wenn sie sich in einer hilfsbedürftigen Situation befinden. Im Extremfall kann es hierbei  
auch um Leben und Tod gehen. Krankenhäuser sind nach den Bauverordnungen der Länder verpflichtet, Rufanlagen zu betreiben, 
die den „allgemein anerkannten Regeln der Technik“ entsprechen. Rufanlagen müssen somit der Norm DIN VDE 0834-1 Rufanla-
gen in Krankenhäusern, Pflegeheimen und ähnlichen Einrichtungen entsprechen.

neue ruFanlagennorm Din vDe 0834-1

Wie weit geht  
der Bestandsschutz?
Die „alte“ Norm für Rufanlagen aus dem Jahr 2000 wurde am 1. Juni 2016 durch die überarbeitete Ausgabe, Norm 
DIN VDE 0834-1 „Rufanlagen in Krankenhäusern, Pflegeheimen und ähnlichen Einrichtungen“, ersetzt. Die 
Übergangsfrist endete am 30. Juni 2018. Müssen damit nun alle Rufanlagen dieser „neuen“ Norm entsprechen?

Zu dieser entscheidenden Frage gibt es 
nicht nur eine Meinung. Die Juristen ten-
dieren bei ihrer Beantwortung zu einem 
klaren „selbstverständlich“. Denn: Im 
Rahmen seiner Fürsorgepflicht hat der 
Betreiber eines Krankenhauses alles Zu-
mutbare umzusetzen, wenn es um die 
Patientensicherheit geht. Die Kranken-
hausbetreiber ziehen sich ihrerseits auf 
den juristisch und technisch nicht ein-
deutigen Standpunkt des „Bestands-
schutzes“ zurück. Die alltagstaugliche 
Wahrheit liegt wie fast immer irgendwo 
dazwischen. Kein Mensch kann ernsthaft 
verlangen, dass alle Rufanlagen in Kran-
kenhäusern, Pflegeheimen und Justizvoll-
zugsanstalten binnen 25 Monaten auf 
den aktuellen Stand der überarbeiteten 
Norm hochgerüstet werden. Auf der an-
deren Seite erscheint es aber auch be-
fremdlich, wenn eine bereits 35 Jahre  
alte Rufanlage mit der Begründung eines 
bestehenden Bestandsschutzes immer 
noch betrieben wird.

Zu jeDer ZeiT geFahrlos  
hilFe ruFen
Lösen wir uns einmal von den Juristen 
und den technischen Normen. Was er-
wartet ein Patient oder Bewohner von ei-
ner Rufanlage, wenn er Hilfe benötigt? 

•  Dort wo er Hilfe benötigt, muss ei-
ne Rufauslösung vorhanden sein.

•  Diese Rufauslösung muss zu  
jeder Zeit (24/365) funktionieren.

•  Das (Pflege-)Personal muss von 
der Rufanlage (nicht über Sub- 
systeme) über anstehende Rufe 
sofort informiert werden, damit 
die entsprechende Hilfestellung 
geben werden kann.

Für absolut selbstverständlich halten Pa-
tienten und Bewohner die Gegebenheit, 
dass sie bei der Benutzung der Rufanlage 
keinen elektrischen Schlag bekommen, 
auch dann nicht, wenn sie mit medizi-
nisch-elektrischem Gerät überwacht, be-
handelt oder therapiert werden. Im Rah-
men der Fürsorgepflicht hat jedes Kran-
kenhaus seinen Patienten und jedes Pfle-
geheim seinen Bewohnern diese Mini-
malanforderungen zu gewährleisten. 
Nicht mehr und nicht weniger. An dieser 
Stelle könnte man jetzt dutzende techni-
sche Bedingungen beschreiben, die er-

forderlich sind, um die zuvor beschriebe-
nen Ziele zu erreichen. Das würde den 
Rahmen dieses Beitrags jedoch bei Wei-
tem sprengen. Ohne Anspruch auf Voll-

zähligkeit sollten Sie als Verantwortlicher 
einer Rufanlage jedoch auf alle Fälle die 
Punkte aus der Rufanlagen-Checkliste in 
dem entsprechenden Infokasten in die-
sem Beitrag überprüfen lassen, damit Sie 
den Status quo Ihrer Rufanlage kennen. 
Im Extremfall kann schon eine Abwei-
chung von dieser Checkliste dazu führen, 
dass ein Patient durch die Rufanlage zu 
Schaden kommt, unabhängig ob diese der 
alten oder der neuen Norm entspricht.

Rufanlagen, für die keine Ersatzteile 
mehr zu beschaffen sind, die mit Arbeits-
strom funktionieren, die keine separaten 
Abstelltaster in den Bädern haben, die 
keine Energieversorgungsgeräte mit einer 
sicheren Trennung nach EN 60601-1 be-
sitzen, die über keine Ersatzstromversor-
gung verfügen und die Störungen und 
Ausfälle nicht sofort melden, besitzen 

„Rufanlagen, die Störungen und Ausfälle nicht  
sofort melden, genießen keinen Bestandsschutz.“ 

FRANK KOHL
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Die rufanlagennorm zum nachhören

Am 4. Juni veranstaltete die FKT ein Webinar zur  
neuen Rufanlagennorm DIN VDE 0834-1. Auf der FKT- 
Homepage www.fkt.de steht Ihnen im Bereich Wissen/ 
Webinar eine Aufzeichnung der interessanten Online- 
Fortbildungsveranstaltung zur Verfügung.

checKlisTe

grundlegende  
sicherheitsmerkmale für rufanlagen

Um sicherzustellen, dass Ihre bestehende Rufanlage die 
grundlegenden Sicherheitsmerkmale erfüllt, die Ihre  
Patienten bzw. Bewohner erwarten können, sollten Sie  
folgende Punkte überprüfen bzw. überprüfen lassen:

•  Befindet sich überall dort, wo sich Patienten im Haus 
aufhalten können, eine funktionierende Rufmöglichkeit? 
Hierzu zählen alle Betten und Untersuchungsliegen, alle 
Aufenthalts- und Wartebereiche, alle Behandlungs- und 
Wartezimmer sowie alle WCs mit Ausnahme von ver-
schlossenen Personal-WCs.

•  Befindet sich in jedem Raum bzw. Bereich, wo das 
(Pflege-)Personal über die Rufe der Rufanlage informiert 
werden muss, eine akustische Rufsignalisierung 
(Anwesenheits taste)?

•  Befindet sich vor jedem Zimmer bzw. Bereich mit Ruf-
möglichkeit eine Zimmersignalleuchte, die mindestens 
den Ruf in der Farbe Rot und die Anwesenheit in der Far-
be Grün signalisiert?

•  Befindet sich in jedem innenliegenden Bereich eines Zim-
mers, der von der Anwesenheitstaste aus nicht  
eingesehen werden kann, eine separate Abstelltaste?  
Beispiel: Sanitäreinheit innerhalb eines  
Patientenzimmers.

•  Wird die gesamte Rufanlage bei Ausfall der allgemeinen 
Stromversorgung spätestens nach 15 Sekunden für min-
destens eine Stunde aus einer Stromquelle für Sicher-
heitszwecke versorgt?

•  Wird die automatische Umschaltung der Rufanlage von 
der allgemeinen Stromversorgung auf eine unterbre-
chungsfreie Stromversorgung (USV) dem (Pflege-)Perso-
nal unmittelbar und zu jeder Zeit deutlich erkennbar an-
gezeigt? 

•  Wird der Ausfall einer Steuereinheit oder der Energiever-
sorgung der Rufanlage unmittelbar und zu jeder Zeit 
deutlich erkennbar dem (Pflege-)Personal angezeigt?

•  Ist die gesamte Rufanlage so aufgebaut, dass die Rufele-
mente an und in den Patienten- bzw. Bewohnerbetten 
über eine sichere Trennung nach EN 60601-1 (2xMOPP) 
verfügen? Diese Forderung besteht für Rufanlagen in 
Krankenhäusern übrigens bereits seit April 2000.

•  Wird regelmäßig, mindestens einmal jährlich, eine War-
tung an der Rufanlage durchgeführt?

•  Werden viermal jährlich Inspektionen an der Rufanlage 
durchgeführt und „gerichtsfest“ dokumentiert?

•  Arbeiten ausschließlich technische Mitarbeiter an der  
Rufanlage, die eine Zusatzqualifikation zur „Fachkraft für 
Rufanlagen“ besitzen, damit sie mögliche Gefahren er-
kennen und richtig beurteilen können? 

•  Sind alle Pflegekräfte in Betrieb und Nutzung der Rufan-
lage eingewiesen, sodass diese bei Störungen oder (Teil-)
Ausfällen schnell, gezielt und richtig handeln können, um 
Schaden von den Patienten fernzuhalten? Das ist eine 
Organisationspflicht des Betreibers.

Für eine gebrochene Abdeckplatte 
gibt es keinen Bestandsschutz.

Ein mit Pflaster befestigter Stecker 
entspricht weder der alten noch der 
neuen Norm.

keinen Bestandsschutz. Sie stellen für Patienten und Bewohner 
ein Sicherheitsrisiko und für die Betreiber ein unkalkulierbares 
Haftungsrisiko dar.

anerKannTe regeln Der TechniK
Zurück zu den Juristen und den DIN-Normen. Die Übergangs-
frist der „alten“ Norm für Rufanlagen aus dem Jahr 2000 lief zum 
30. Juni 2018 ab. Seit dem 1. Juli 2018 ist ausschließlich die 
überarbeitete Norm für Rufanlagen, genaue Bezeichnung DIN 
VDE 0834-1 (VDE 0834-1):2016-06, gültig. Sie stellt die „allge-
mein anerkannten Regeln der Technik“ für Rufanlagen dar. Der 
Auftraggeber einer neuen Rufanlage kann erwarten, dass er bei 
Abnahme nach dem 30. Juni 2018 eine Rufanlage nach Norm, 
Ausgabe 2016 erhält. Die Übergabe einer Rufanlage nach dem 
Normenstand 2000 war nur bis zum 30. Juni 2018 möglich. Zö-
ge sich die mängelfreie Abnahme einer Rufanlage nach alter 
Norm über den 30. Juni 2018 hinaus, ist diese an die überarbei-
tete Norm, Ausgabe 2016 anzupassen. Als Auftraggeber sind 
Sie gut beraten, wenn Sie sich jetzt nicht mehr eine Rufanlage 
installieren lassen, die einer 18 Jahre alten Norm entspricht.

Wenn Sie für sich eine Rufanlage planen oder installieren 
lassen, arbeiten Sie nur mit Fachleuten zusammen, die über  
eine Zusatzqualifikation zum „Fachplaner für Rufanlagen“ bzw. 
zur „Fachkraft für Rufanlagen“ verfügen. Hier können Sie weit-
gehend sicher sein, dass Sie eine qualitativ hohe Fachleistung 
erhalten, zum Schutz ihrer Patienten und auch zum Eigenschutz.

Frank Kohl, sachverständiger für rufanlagen in Krankenhäusern, 

Pflegeheimen und justizvollzugsanstalten, öffentlich bestellt und 

vereidigt von der ihK zu Köln, Kontakt: kohl@rufanlagen.info


